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Introduccion

En este documento de avance de investigacion, examinaremos
brevemente los contenidos mas relevantes de la Propuesta de Politi-
ca Nacional de Ciberseguridad (PNCS) 2016-2022,' preparada por
el Comité Interministerial de Ciberseguridad al que hicimos ref-
erencia en el primer informe y que fue puesta a disposicién para
consulta publica por el Ministerio del Interior y Seguridad Publica
de Chile a principios de 2016.

Sus planteamientos parten del analisis de los riesgos asociados al
uso de las tecnologias de la informacién y comunicaciones, tanto
en el contexto nacional como internacional, ademas del estado y las
necesidades en materia de ciberseguridad que hacen preciso con-
tar con una politica nacional al respecto, con una mirada enfocada
tanto en el presente como en el futuro.

Este documento considera el andlisis de la propuesta dividida en
dos partes principales: una relacionada con objetivos estratégicos
para el afio 2022 y otra sobre la agenda de medidas propuestas para
el aflo en curso y el siguiente; ademas de un breve apartado referido
a la institucionalidad y sus funciones. Asimismo, de acuerdo al eje
de la presente investigacion, expresamos las consideraciones que la
propuesta merece en relacion con la capacidad de vigilancia.

1 Disponibleen:http:/ciberseguridad.interior.gob.cl/media/2016/02/
Borrador-Consulta-Publica-PNCS.pdf



Objetivos Estratégicos para el anho 2022

La propuesta plantea cinco objetivos estratégicos a ser desarrolla-
dos conjuntamente por el Gobierno y el sector privado, relaciona-
dos con las areas de infraestructura, derechos, cultura, relaciones
de cooperacion y promocion de la industria de la ciberseguridad.

El primero de ellos’® esta referido a la infraestructura de la infor-
macion, con un particular énfasis en aquellas que resultan criticas
para el pais (infraestructura criticas de la informacion o ICI)?, re-
specto de las cuales se propone no sdlo la identificacion, sino tam-
bién su jerarquizacion.

Cabe mencionar que la finalidad genérica de este primer objeti-
vo dice relacion con la posibilidad de contar con la capacidad de
respuesta suficiente ante incidentes de ciberseguridad. Para ello
resulta clave el monitoreo previo, una gestion eficiente ante las
dificultades y la posterior respuesta para que la infraestructura
afectada pueda recuperarse y ser resiliente, esto es, aprender con-
tinuamente de los incidentes que se presenten a fin de adaptarse
ante las dificultades futuras, manteniendo capacidad operativa.

Se contempla la exigencia de estandares diferenciados en materia
de ciberseguridad, distinguiendo entre el nivel basico o minimo y
aquel aplicable a las ICI, debido a su sensibilidad, asi como tam-
bién la implementacién de mecanismo de reporte, gestion y recu-

2 “A. El pais contara con una infraestructura de la informacién publica y
privada resiliente, preparada para resistir y recuperarse de incidentes
de ciberseguridad, bajo un optica de riesgos”. Propuesta de Politica
Nacional de Ciberseguridad (PNCS) 2016-2022. Pag. 9.

3 La propia politica define las ICl como aquellas “instalaciones, redes,
servicios y equipos fisicos y de tecnologia de la informacion cuya
afectacion, degradacién, denegacién, interrupcion o destrucciéon
pueden tener una repercusion importante en la seguridad, la salud, el
bienestar de los ciudadanos y el efectivo funcionamiento del Estado
y del sector privado.” Op. Cit. Pag. 9.



peracion de incidentes estandarizados, y la necesidad de contar con
equipos de respuesta ante incidentes de seguridad, también llama-
dos Computer Security Incident Response Team (CSIRT), tanto a
nivel nacional como otros de caracter sectorial.

El segundo objetivo* se relaciona con los derechos de las personas
en el ciberespacio, para lo cual se ha determinado como prioritar-
io la prevencion de ilicitos, incluso a nivel multisectorial, y la im-
plementacion de sanciones. Se pretende que lo anterior sea hecho
respetando los derechos fundamentales, considerando que inter-
net es un ambiente en el cual se aplican iguales derechos que en el
mundo fisico. Esto guarda una estrecha relacion con la discusion
sobre el uso de tecnologias intrusivas para la vigilancia dirigida en
el contexto de la investigacion criminal y de la recoleccién de infor-
macion con fines de inteligencia.

Posteriormente, se aborda el desarrollo de una cultura de la ciberse-
guridad, fomentando la educacion, sensibilizando e informado a la
poblacién, promoviendo las buenas practicas y el manejo respons-
able de las tecnologias.’

Finalmente, esta propuesta también ha contemplado como obje-
tivos el establecimiento de relaciones de cooperacién y la partic-
ipacion a nivel internacional,’ y la promocién de una industria
de la ciberseguridad que sirva a los objetivos estratégicos del

4 “B. El Estado velard por los derechos de las personas en el
ciberespacio, mediante la prevencion y sancion efectiva de delitos,
garantizando el pleno respeto de los derechos humanos.” Op. Cit.
pPag. 1.

5 “C. Chile desarrollard una cultura de la ciberseguridad en torno a
la educacion, buenas practicas y responsabilidad en el manejo de
tecnologias digitales.” Op. Cit. Pag. 13.

6 “D. El pais establecera relaciones de cooperacion en ciberseguridad

con otros actores y participara activamente en foros y discusiones
internacionales.” Ib. idem.



pais, contribuyendo a su desarrollo digital.”

De forma seguida a la descripcion de los objetivos, el documento se
refiere sucintamente a las “Funciones e institucionalidad necesarias
para desarrollar una politica nacional de ciberseguridad”, que con-
templan la creacion de un servicio publico y un consejo consultivo
asesor, sin demasiadas precisiones sobre su naturaleza, extendién-
dose mayormente en el punto de las funciones requeridas,® para
concluir sefialando que dicha institucionalidad requiere de una im-
plementacion de tipo gradual.

En este apartado destaca que se haya omitido mencionar expres-
amente la participacion de las organizaciones de la sociedad civil,
la academia y la comunidad técnica en el contexto de la formacioén
del sefialado “consejo consultivo asesor, de integracion publi-
co-privada’, tal como reza el documento, persistiendo la duda si
dicha denominacion solo abarcara al Estado y a las empresas.

Agenda de Medidas propuestas para el periodo 2016-2017

Se trata de un extenso y detallado listado de 42 medidas,’ a ser
desarrollado durante el presente afio y el venidero, cada una de
las cuales esta vinculada con uno o mas de los objetivos plantea-
dos para el afio 2022 preliminarmente en el mismo documento
de la propuesta.

Contiene un catdlogo de medidas relacionadas con ciberseguri-

7 “E. El pais promovera el desarrollo de una industria de la ciberseguridad,
que sirva a sus objetivos estratégicos.” Op. Cit. Pag. 15.

8 Se identifican las siguientes funciones: gestion de incidentes y de
relaciones interinstitucionales, normativa general y normativa técnica,
de seguimiento y evaluacién de la implementacion de las medidas
propuestas, y de comunicaciones. Op. Cit. Pag. 17.

9 El listado completo esta disponible en el documento “Propuesta de
Politica Nacional de Ciberseguridad (PNCS) 2016-2022”. P4g. 19 a 22.



dad de menor complejidad y bastantes especificas, tales como la
“creacion de un grupo de trabajo que establezca un marco normati-
vo y de obligaciones para las infraestructuras criticas en Chile, des-
de un enfoque de gestion de riesgos.” (N° 4), “identificar un set min-
imo de riesgos para las infraestructuras criticas de la informacion”
(N 8), o “instaurar el mes de la Ciberseguridad en octubre de cada
ano, promoviendo actividades de sensibilizacion en todos los nive-
les” (N° 17), que se entremezclan con otras que apuntan a materias
bastante mas laboriosas tales como la generacién o actualizacién
de normativa (“1. Enviar al Congreso Nacional un proyecto de Ley
sobre ciberseguridad, para consolidar institucionalidad y manejo

» «

de incidentes de seguridad informatica en el pais”, “2. Actualizar el
DS 83 sobre seguridad de la informacion del Estado., “3. Actualizar
normativa sobre delitos informaticos.”), cuyo desarrollo claramente

sera de mayor aliento que el bienio sefialado.

Ademas, dicho listado de medidas no parece responder a una logi-
ca de jerarquizacion, gradualidad o desarrollo en el tiempo, ya que
no se han agrupado de una forma tal que faciliten su comprensién
y seguimiento atendido el ambito al que afectan. En términos am-
plios, apuntan al estudio y actualizacién de normativas, y a la pro-
puesta de aquellas faltantes, a la conformacion de grupos de exper-
tos para el trabajo de temas especificos, la generacion de estudios y
la elaboraciéon de documentos relativos a la materia.

Por otra parte, se trata de un plan ambicioso, ya que de las 42 medi-
das propuestas, 33 - equivalentes a un 78,57 %- se han programado
para ser ejecutadas durante el afio en curso (2016), en tanto solo
las restantes nueve (21,42 %) estan contempladas para el afio 2017.

Propuesta de Politica Nacional de Ciberseguridad y Vigilancia

En términos generales, la Propuesta de Politica Nacional de
Ciberseguridad levanta la preocupacion por la adopcién de medi-
das de investigacion criminal y de recoleccion de informacién con
fines de inteligencia, alli donde ello pueda significar amenazas a los



derechos fundamentales, incluidas la privacidad y el debido proce-
so. En tal sentido, dentro del objetivo de que el Estado vele por “los
derechos de las personas en el ciberespacio’, la propuesta expresa:

Para un equilibrio entre los beneficios que ofrece el ciberespacio
y la seguridad que requiere, todas las medidas propuestas por la
politica se deben disefiar y ejecutar con pleno respeto a los derechos
fundamentales, atendido su caracter universal e indivisible y sobre
la base que el ciberespacio es un ambiente donde las personas cuen-
tan con los mismos derechos que en el mundo fisico. Asi, la politica
considera y promueve:
(...) La proteccion de la vida privada y el debido proceso,
procurando que las medidas de vigilancia y persecucion pe-
nal en el ciberespacio cumplan con estandares internaciona-
les de proteccién como los principios de idoneidad, necesi-
dad y proporcionalidad.

De entre las medidas relevantes para fines del presente estudio, de-
stacan las medidas N° 25 (“revisar las normas internacionales en
materia de ciberespacio, con especial énfasis en instrumentos de
derecho internacional y su aplicacion”), N° 39 (“adherir e imple-
mentar la Convencion sobre Ciberdelitos del Consejo de Europa’, o
Convencion de Budapest), junto a otras referidas al contexto inter-
nacional." Junto a ellas podemos mencionar una nueva regulacion
sobre ciberdelitos para Chile, en la medida N° 13 (“actualizar nor-
mativa sobre delitos informaticos”).

Ahora bien, tanto la renovacion legal interna propuesta como la
adopcion de la Convencién de Budapest pueden significar una re-
escritura de las reglas bajo las cuales se entiende que la intrusién
sobre un equipo constituye un acto delictual, con efectos que el

10 En esta situacién se encuentra, por ejemplo, lo sehalado en la
medida propuesta N° 27: “propiciar el intercambio de experiencias
con otros paises en materia de ciberseguridad, con énfasis en la
implementacion y evaluacion de estrategias y politicas”



propio documento no permite predecir adecuadamente.

Especialmente relevante en este contexto es la propuesta N° 15
(“promover el fortalecimiento de las capacidades de investigacion
y analisis forense relacionadas con el ciberdelito”), en atencién a
que tales capacidades de investigaciéon podrian ser potenciadas
con el uso de recoleccién de informacién mediante vigilancia de
comunicaciones. Cabe mencionar que, bajo el actual esquema de
penalizacion de ciberdelitos en Chile, la penalidad por los delitos
contenidos en la ley N° 19.223, sobre delitos informaticos, no es
lo suficientemente alta como para hacer procedentes las medidas
de vigilancia de comunicaciones permitidas por el articulo 222 del
Codigo Procesal Penal, referido a la interceptacion de comunica-
ciones, y es dudoso que puedan extenderse medidas similares con
base a laley N° 19.974 que se refiere a los servicios de inteligencia y
su operacion para la seguridad nacional.

Mencidén aparte merece la inclusion en el documento de la vigilan-
cia como un riesgo del ciberespacio. Dentro del panorama de ries-
gos que esboza la propuesta en su cuerpo principal, como también
en sus anexos, se incluye a las actividades de espionaje y vigilancia
llevadas a cabo por actores estatales. Para la propuesta, tales activ-
idades afectan “la confidencialidad, integridad y disponibilidad
de los activos de informacién en el ciberespacio, y con ello, los
derechos de las personas”. Sin embargo, al mismo tiempo que de-
staca esta apreciacion, brilla por su ausencia una expresion afin de
preocupacion por las actividades de vigilancia y espionaje que pud-
ieran ser llevadas a cabo por organismos del propio Estado chileno.

10



Conclusiones

En términos generales, en la politica propuesta se aprecia la
existencia de un trabajo de diagndstico previo de la situacién
actual en materia de ciberseguridad en Chile, considerando las
normas e instituciones actualmente existentes e identificando
los riesgos presentes.

Sin embargo, de la medidas agendadas emana claramente que
aun existe analisis pendiente, por ejemplo cuando se contempla
la necesidad de “revisar las normas internacionales en materia de
ciberespacio, con especial énfasis en instrumentos de derecho in-
ternacional y su aplicacion” (N° 28), ademas de la realizacion de
estudios (medidas N° 30 y 31).

Particularmente interesante resulta ser el que se haya identificado
a nuestro pais como uno de los principales blancos de ciberataques
recientes,11 asi como también la deteccion de una disminucion
en la comision de ciberdelitos, a pesar de que su complejidad se
ha acentuado, lo que da cuenta de la importancia del tema que la
politica aborda.

Sin duda la propuesta es una buena herramienta en tanto hoja de
ruta, que detecta y ordena los elementos actualmente existentes y
evidencia aquellos que es preciso incorporar, aun cuando denota
un interés por suplir falencias que no son propias de cibersegu-
ridad, sino de una adecuada politica digital, mezclando aspectos
eminentemente técnicos con otros relacionados con el contenido e
incluso que derechamente competen a otras areas. Asi sucede, por
ejemplo, con la medida que pretende “tramitar nueva ley de datos
personales, con facultades a un dérgano especifico que pueda im-
poner requisitos de seguridad y de notificacion de filtraciones de
datos” (N° 32).

mn Op. Cit. Pag. 28.

n



De concretarse, todo este proceso requerira de especial cuidado,
ya que se trata de una propuesta no exenta de ambicion, en el
sentido de que contempla un abultado numero de medidas a ser
ejecutadas en breve plazo -durante el afio que ya ha comenzado
(2016) y sin que atn se haya aprobado el documento que fijara el
punto de partida- con escasos indicadores que permitan medir el
cumplimiento de las metas trazadas, pudiendo terminar en una
mera declaraciéon de buena intenciones.

En efecto, cabe recordar que la propia propuesta repite insisten-
temente el concepto de promover la confianza en el ciberespacio,
e incrementar su seguridad, nada de lo cual podra se lograra si se
retarda indefinidamente el cumplimiento de las metas propuestas.
En este sentido, es valorable que se hayan contemplados afios de-
terminados para la ejecucion de las 42 medidas que el documento
propone, sin embargo persiste el temor de que se trate de plazos
poco realistas que terminen por hacer fracasar las medidas incluso
antes de empezar a implementarse.

También en materia de plazos es preciso sefialar que la propues-
ta confunde conceptos, al sefalar que sus distintas medidas abar-
can tanto el corto, como el mediano y largo plazo. En la realidad la
agenda solo se refiere a medidas y a objetivos de corto y mediano
plazo (6 afilos maximo), nada en ella se proyecta especificamente
al largo plazo, usualmente entendido como el de 10 afios o mas, de
no ser por los productos que de esta politica puedan emanar y que
perduren en el tiempo, como la promulgacién de una ley relativa a
ciberseguridad. Lo anterior resulta entendible desde una perspecti-
va politica, pero llama a confusién en el lector.

Finalmente, sefialar que se trata de una propuesta omnicompren-
siva, considerando su enfoque desde el diagndstico y apuntando
hacia las medidas que es necesario adoptar para introducir de
lleno el tema de la ciberseguridad, no solo en el quehacer del
Estado, sino también en el de los privados, conformando una

12



estrategia de abordaje conjunto y desde multiples ambitos.

Sin embargo carece de la profundidad necesaria para llevar a cabo
las medidas que se propone en el corto plazo, introduciendo una
serie de conceptos que no define (“cultura de la ciberseguridad”,
“incidentes de ciberseguridad’, por mencionar algunos); y en otros
casos, lanzando ideas que a primera vista parecen muy necesarias
e importantes, pero que, luego de un segundo analisis, resultan ser
demasiados generales (adhesion a la convencion de Budapest sin
sefialar el necesario andlisis previo y reservas del caso; velar por los
derechos de las personas mediante la implementacion de medidas
sancionatorias con respeto a los derechos fundamentales, sin que
nada se diga acerca de otras formas de velar por los mismos dere-
chos, ni acerca de las medidas de vigilancia llevadas a cabo por
el propio Estado respecto de sus ciudadanos, entre otras), lo que
termina por hacer surgir ain mas dudas respecto a como seran
desarrolladas posteriormente y en detalle, siempre que encuentre
la viabilidad politica necesaria para ello.

13
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